
１．はじめに
Internet に接続された機器（Internet of Things，IoT）や

大規模プラントの制御など，近年，コンピュータ制御はそ

の対象を多岐に広げており，核融合プラントもその中に含

まれる．IoTのセキュリティ対策の重要性について言及し

ている研究には，柏山［１］，大野［２］などがあり，江本［３］

では，大規模プラント制御系の統合化が進むにつれて，セ

キュリティ強化が必要となることが指摘されている．

従来の制御システムに用いられているマルウェア検出ソ

フトは，制御システムと同一のOS上で動作している．マル

ウェア等によりOS自体に不具合が発生した場合，それに

付随してマルウェア検出ソフトの動作に問題が生じる可能

性が考えられる．したがって，制御システムから物理的に

分離したマルウェア検出手法を考える必要がある．核融合

プラントなどの制御システムでは，定周期でプログラムが

稼働しており，正常動作時には制御周期と同期した電力変

動が観測される性質がある．この電力変動に着目すると，

ソフトウェアの一種であるマルウェアも最初に兆候が現れ

るのは消費電力であると推察でき，定周期で稼働するプロ

グラムとマルウェアの電力変動の有意差をモニタリングす

ることで異常動作を従来のセキュリティソフトウェアより

も初期の段階で検知し，制御システムを早期に安全側シー

ケンスに入れることが可能と考えられる．また，マルウェ

ア毎の電力変動の特徴を把握することで，異常波形の再現

時にその特徴からマルウェア種別を判定し，早期に的確な

対策を講じることも可能になる．さらに制御システムとは

物理的に分離したマルウェア検出のモニター系を用いるこ

とで，マルウェア検出の仕組みが制御システムの動作に悪

影響を与える可能性はほぼなく，広範囲の制御システムに

適用可能である．

２．マルウェア検出のモニター系の要件
前項で提案した原理に基づくマルウェア検出のモニター

系の要件として，モニター系が制御システムから物理的に

分離され，制御システム全体の機能低下を誘発しないこ

と，また，マルウェア攻撃そのものに対して影響を受けず，

電力変動を計測できることが挙げられる．

３．要件を満たすプロトタイプの機能と実装
前項の要件を満たすプロトタイプを製作した．図１にプ

ロトタイプの構成図を示す．図において破線より左半分は

対象とする制御システムであり，右半分がマルウェア検出

のモニター系である．（a）のATXはマザーボード用電

源，CPUは CPU用電源，HDDはハードディスク（HDD）

用電源であり，その右側に各電圧を示す．（b）の埋め込み

センサにより，これら８本すべての電流を計測し，（d）の

外付けセンサではCPU１２Vのみを計測した．
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図１ プロトタイプの構成図．
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４．プロトタイプを使用した予備実験
前項のプロトタイプを用いて予備実験を行った．

実験１として，OS及び付随ソフトのみが動作している

状態における（a）の電流値を得るために，（b）のセンサ値

を１００ms間隔で３０００回（約５分間）（c）で取得し，（f）で電流

値に変換した．想定される負荷の例を図２‐（A）に模式的に

示す．この実験１では，すべての電流値に大きな変動は見

られなかった．

実験２として，（a）に定期的な負荷をかけた場合の電流

値を調べるために，実験１の約１５分後，（a）で１～１００００の

間の素数を求めるプログラムA（処理時間約１０秒）を通常

ソフトウェアに見立てて実行しながら，実験１と同じ計測

を行った．プログラムAは，センサ値の取得開始約３０秒後

から約１分毎に５回実行した．想定される負荷の例を図３‐

（A）に模式的に示す．

実験３として，実験２の（a）に，さらに定期的な負荷をか

けた場合の電流値を調べるために，実験２の約１５分後，実

験２の追加負荷として，１～３００００の間の素数を求めるプ

ログラムB（処理時間約４０秒）をマルウェアに見立てて実

行しながら，実験１と同じ計測を行った．プログラムB

は，センサ値の取得開始約１０秒後から約１分毎に５回実行

した．想定される負荷を図３‐（E）に模式的に示す．

実験２と実験３の結果，ともに５回のプログラム実行時

において，実験２ではATX5V，ATX12V，CPU12Vの電

流値が，実験３ではATX5V，CPU12Vの電流値が上昇し

ていることが確認された．特にCPU１２Vの変化は顕著で

あった．これらの最初の１分間の電流波形を図３‐（B）～

（D），（F）～（H）に示す．なお，他の電流波形について

は，いずれの実験においても大きな変化は見られなかっ

た．

５．考察
本論文では前提条件として，制御プログラムは定期的に

同じ動作を行い，人間や他のコンピュータの関与，外的要

因の影響は受けないことを想定とした．実験１では電流波

形に大きな変動は見られなかったことから，外的要因のう

ち，対象制御システムのOSの動作による影響は少ないと

考えられる．実験２においては，通常プログラム処理での

電力変動が現れ，実験３ではマルウェア自身の電力変動が

CPU12Vにおいて明瞭に検出された．ATX12V及び

ATX5Vにおいては大きな違いは認められなかった．これ

らの結果から，特にCPU12Vをモニターすることによ

り，本論文で提案する検出方法が適用可能であると考え

る．この電力変動は外付けセンサである（d）でも同様に検

知されている．これから，配線への埋め込みが不要である

外付けセンサにより既存装置への後付でのマルウェア検知

も可能であると考える．今後の課題として，機械学習等を

用いて，通常運転時の電力変動パターンの学習を試み，余

地的な検知速度の向上，電力変動監視によるマルウェア種

別判定，攻撃手法別のシステム防御方法の選択決定に至る

シーケンスの改良等を予定している．
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図２ 実験１における各部の電流波形．
（A）は電流波形模式図，（B）～（D）は電流の実測波形．

図３ 実験２，３各部の電流波形．
（A），（E）は電流波形模式図，（B）～（D），（F）～（H）は電流
の実測波形．
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